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POLITICA DE PRIVACIDADE E TRATAMENTO DE DADOS PESSOAIS

PAINHAS
A MISSAO

A PAINHAS, S.A. (“PAINHAS”), pessoa coletiva n.° 500974357, com sede social na Praga
Mouzinho de Albuquerque - Edificio Brasilia, n.° 113, 5.°, 4100-359 Porto, Portugal, estabeleceu

como prioridade nas suas politicas a prote¢ao dos dados pessoais por si recolhidos e tratados.

Como tal, serve a presente POLITICA o propdsito de integrar os conceitos e as diretrizes
subjacentes a uma boa conduta a luz do Regulamento (EU) 2016/679, de 27 de abril de 2016

(“Regulamento Geral sobre a Protegéo de Dados Pessoais” ou “RGPD”).

Esta POLITICA vincula a PAINHAS no exercicio da sua atividade e é transversal as relagées que
mantém ou prevé manter com os seus Colaboradores, Clientes, Utilizadores e Parceiros,
podendo ser alterada a todo o tempo na medida do necessario a sua atualizagéo e corregao.

Qualquer alteragéo significativa sera comunicada.
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PAINHAS
l. RESPONSAVEL PELO TRATAMENTO DE DADOS PESSOAIS

A PAINHAS &, nos termos do RGPD e ao abrigo desta POLITICA, “Responsavel pelo
Tratamento de Dados Pessoais”, sendo-o, por conseguinte, também pelos danos que resultem

para os titulares dos dados pessoais objeto das operagdes de tratamento que realiza.

Esta qualidade deriva do facto de recolher e tratar (operagdes de tratamento) dados de
pessoas singulares que, independentemente da sua nacionalidade ou local de residéncia, se

encontrem na Uni&o Europeia.

Mas a PAINHAS ¢ também “Subcontratante” ou “Terceiro” para aquele efeito. Estas qualidades
derivam do facto de levar a cabo operagbes de tratamento de dados por conta de outra

entidade, ou por esta autorizada, respetivamente.

A PAINHAS integra também um grupo empresarial nos termos do RGPD - PAINHAS GROUP -
, 0 que néo afeta a sua qualidade de Responsavel de Tratamento de Dados Pessoais e dos

deveres que Ihe assistem como tal.

Foi neste sentido que considerou a necessidade de um plano de controlo, manutengéo e
protecdo da privacidade dos titulares dos dados que trata nessa qualidade, em conformidade e

nos termos do RGPD.
Especialmente, a PAINHAS assume, nos termos desta POLITICA, o dever de:

.1 Aplicar medidas técnicas e organizativas adequadas a assegurar e a comprovar que as
operagdes de tratamento que realizam sdo conformes com o RGPD.

.2 Cooperar com as Autoridades de Controlo, reportando situagdes de incidentes e
solicitando pareceres, quando necessario e/ou adequado.

.3 Adotar mecanismos e procedimentos de comunicagao, céleres e eficazes, com o titular
dos dados pessoais, bem assim como as medidas técnicas e organizativas necessarias
a assisténcia e salvaguarda dos seus respetivos direitos.

4 Identificar subcontratantes de forma a regular as suas relagdes com 0s mesmos nos
termos do RGPD.

.5 Cooperar ativamente com o Encarregado de Prote¢do de Dados designado.
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Il. SOBRE OS DADOS PESSOAIS E SEU TRATAMENTO

A PAINHAS reconhece que para que esta POLITICA seja o mais transparente e esclarecedora
possivel & necessario identificar o tipo de dados pessoais tratados e as operagdes de tratamento

conduzidas, bem como compreender 0 que esta em causa em cada uma delas.

Desta forma, todos os “parceiros” — entidades subcontratadas ou terceiros —, colaboradores,
clientes, e utilizadores com quem se relacione, conseguirdo compreender 0s seus deveres e/ou

direitos em matéria de protegdo de dados que Ihes assistem.

A. IDENTIFICAR DADOS PESSOAIS E OPERAGOES DE TRATAMENTO

DADOS PESSOAIS: Engloba qualquer informagdo de uma pessoa natural,
independentemente da natureza e do respetivo suporte, incluindo som e imagem, relativa a uma
pessoa singular, suscetivel de a identificar ou de a tornar identificavel, direta ou indiretamente,

por referéncia a um identificador. Designadamente por referéncia a:

.1 NUmeros de identificagdo - como o nimero de cliente ou de colaborador.

.2 Elemento(s) especifico(s) da sua identidade fisica, fisiolégica, psiquica, econdmica,
cultural ou social - como através da sua representagdo por fotografias, voz,
impressao digital e servicos de videovigilancia, de publicagdes em redes sociais, do
historial clinico e/ou escolar, dos gostos musicais.

.3 Dados de localizagao.

4 Identificadores por via eletronica - enderegos IP, cookies e outras tecnologias

semelhantes.

OPERAGOES DE TRATAMENTO DE DADOS: OPERAGOES DE TRATAMENTO DE DADOS:
Engloba toda aquela atividade que seja efetuada sobre dados pessoais, independentemente do
meio através do qual é realizada (automatizado ou n&o), tais como “a recolha, o registo, a
organizagdo, a estruturagdo, a conservagdo, a adaptagdo ou alteragdo, a recuperagdo, a
consulta, a utilizagdo, a divulgagdo por transmisséo, difusdo ou qualquer outra forma de
disponibilizagdo, a comparagéo ou a interconex&o, a limitagdo, o apagamento ou a destrui¢do” —

em conformidade com o artigo 4.° (“definicdes”) do RGPD.
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TRATAMENTO QUE NAO EXIGE IDENTIFICACAO: Nao serdo dados pessoais as informagdes
andnimas ou que foram tornadas de tal modo andnimas que o seu titular ndo seja - ou deixe de
ser - identificado ou identificavel (‘dados andénimos”); mas ja o serdo os dados
‘pseudoanénimos” na medida em que permitem a identificacdo do seu titular através de

informagdes adicionais — como por exemplo, um enderego de e-mail criptografado ou um ID de

usuario.

Sempre que no exercicio das suas atividades de processamento de dados pessoais a PAINHAS
nao tenha obtido, ndo mantenha, ou néo trate informagdes que permitem identificar um titular de
dados pessoais, apenas se este fornecer informagdes adicionais € que aquela se obriga a
assistir os direitos dos titulares dos dados tratados. Tal acontece, por exemplo, quando trata

dados andnimos ou anonimizados.

DECISOES BASEADAS EM TRATAMENTO AUTOMATIZADO DE DADOS: O ‘tratamento
automatizado” compreende operagdes efetuadas com recurso a processos automatizados como
por exemplo de registo de dados ou aplicacdo a esses dados de operagbes ldgicas e/ou
aritméticas, mas também a sua modificagdo, supressao, extracdo ou difusdo. Os titulares dos
dados ndo estardo sujeitos a decisdes tomadas, exclusivamente, com base em tratamento
automatizado dos seus dados pessoais - sobretudo para criacdo e avaliagdo de perfis ou
comportamentos -, a ndo ser que nisso expressamente consintam, se tal tratamento
automatizado for necessario a celebragdo ou execugdo de um contrato em que o titular seja
parte, ou se tal estiver legalmente previsto. Em todo o caso, o titular dos dados sera
devidamente informado da légica subjacente a um tratamento desse tipo e das eventuais
consequéncias que dele resultem para os seus direitos, liberdades e interesses fundamentais,

bem como sobre a possibilidade de:

.1 Se oporem a que os seus dados sejam tratados nestes termos.
.2 Obterem interveng¢ao humana por parte da PAINHAS no tratamento dos dados.

.3 Manifestarem o seu ponto de vista e contestarem a decisao.




POLITICA DE PRIVACIDADE E TRATAMENTO DE DADOS PESSOAIS

PAINHAS
B. FUNDAMENTO DO TRATAMENTO

As operagdes de tratamento de dados pessoais levadas a cabo pela PAINHAS estaréo sempre

condicionadas a verificagdo de um fundamento, que pode ser:

EXECUGAO DE UM CONTRATO NO QUAL O TITULAR DOS DADOS E PARTE, OU
DILIGENCIAS PRE-CONTRATUAIS A PEDIDO DO MESMO: As operagdes de tratamento de
dados pessoais com fundamento num contrato a que o titular dos dados se submeteu ou
pretende submeter - como por exemplo um contrato de trabalho, de presta¢do de um servigo,
ou de compra e venda de um bem -, dependem da sua necessidade para celebragdo do contrato

pretendido, na medida em que tal esteja devidamente justificado e documentado.

Estes dados poderdo ser utilizados para preparar ofertas comerciais e propostas contratuais no

seguimento do pedido do titular relacionado com a execugéo e/ou celebragdo de um contrato.

OBRIGAGAO JURIDICA: Os dados do titular podem ser tratados se tal for exigivel por

legislagao da Unido Europeia ou de um Estado-Membro, como é o caso de Portugal.

FINALIDADE COMPATIVEL COM AQUELA PARA A QUAL OS DADOS FORAM
INICIALMENTE RECOLHIDOS: Os dados recolhidos poderdo ser usados com diferente
propdsito (finalidade) desde que tal seja compativel com o fundamento que permitiu a recolha
inicial daqueles mesmos dados e que pode ser — a titulo ilustrativo — qualquer um dos acima

referidos nesta POLITICA. Conquanto, é nuclear o dever de se averiguar, entre outros:

.1 Do cumprimento dos requisitos de licitude do tratamento inicial.

.2 Da existéncia de uma ligagdo entre a primeira finalidade e aquela a que se destina a
nova operacgao de tratamento que se pretende efetuar.

.3 Do contexto em que os dados pessoais foram recolhidos, em especial das expectativas
razoaveis do titular dos dados quanto a sua posterior utilizagédo dos mesmos, baseadas
na sua relagado com o responsavel pelo tratamento.

4 Da natureza dos dados pessoais.

.5 Das consequéncias que o posterior tratamento dos dados pode ter para o seu titular.

6 Da existéncia de garantias adequadas tanto no tratamento inicial como nas outras

operagdes de tratamento previstas.
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INTERESSES LEGITIMOS PROSSEGUIDOS PELO RESPONSAVEL PELO TRATAMENTO
DE DADOS PESSOAIS OU POR OUTREM: O tratamento de dados fundamentado em
interesses proprios da PAINHAS ou de eventuais parceiros apenas sera licito se ndo implicar

que algum direito ou liberdade fundamental do titular seja descurado.
Poderé existir interesse legitimo quando:

.1 Existindo uma relagéo relevante e apropriada entre a PAINHAS e o titular dos dados
(por exemplo, em caso de o titular ser cliente da PAINHAS), este consiga espectar
tratamento adicional dos seus dados.

.2 Seja necessario a prevengao e controlo de fraude ou outras formas de seguranca.

3 Sirva efeitos de comercializagéo direta.

4 A PAINHAS integre um grupo empresarial — como é 0 caso - ou detenha ligagéo
semelhante com alguma entidade que justifique a transmisséo de dados pessoais entre
si e em respeito pelos demais normativos do RGPD (essencialmente os relativos a

transmissao de dados para paises terceiros).

CONSENTIMENTO: O consentimento sera o ultimo fundamento de tratamento de dados a ser
utilizado pela PAINHAS para justificar as operagdes de tratamento de dados que realiza. A
PAINHAS apenas solicitara autorizagdo do titular para este efeito quando nédo exista outro e,
sempre que seja 0 caso, recorrera a mecanismos que permitam documentar os justos termos

em que o consentimento for prestado.

Nas situagbes de pessoas com deficiéncia visual ou auditiva, estas sempre terdo direito a um
processo comunicacional adaptado a sua condi¢do particular. O mesmo acontecera nos
casos em que a pessoa nao saiba ler ou escrever, ocasido em que pode recorrer a assinatura a
rogo, depois de lhe ser dada toda a informagdo necessaria e de Ihe ser lido o consentimento que
presta. Pode ainda ser este ser prestado verbalmente, se o seu ftitular permitir que seja

devidamente documentado e arquivado.

Apenas existira consentimento quando revelado por um ato positivo, claro e que reflita a
vontade livre, especifica, informada e inequivoca do titular dirigida a determinado tratamento

sobre 0s seus dados pessoais, podendo ser revogado a todo o tempo.
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Em momento algum poderdo ser utilizados artificios com vista a obtengdo indevida do

consentimento do titular de dados, como o uso de opgdes pré-validadas ou do siléncio como

forma de consentimento implicito.

C. CONSERVAGAO E FINALIDADE DO TRATAMENTO

O tratamento de dados pessoais podera ainda pressupor a identificagédo de uma finalidade
especifica de tratamento, e dependerd sempre da definicdo dos periodos de duragéo do

tratamento e da conservagédo dos dados pessoais tratados.

SOBRE A FINALIDADE: No momento da recolha de dados pessoais o titular deve autorizar o
tratamento sobre os seus dados relativamente a uma ou varias finalidades especificas e

explicitas que ser&o por si conhecidas.

SOBRE A DURAGAO: A operacao de tratamento de dados pessoais deve ser feita pelo periodo
minimo necessario, findo o qual a PAINHAS cessara a atividade de tratamento ou solicitara a

autorizagao do titular para, justificadamente, néo o fazer.

A duragdo da operagdo de tratamento podera extravasar as finalidades em prol das quais os
dados foram recolhidos, em fungdo do que resultar das disposi¢des legais associadas a periodos
obrigatérios de tratamento de dados, e dos prazos legais relativos a defesa dos direitos das
partes. Logo, e ilustrando, perante a hipotese de um cliente solicitar um servigo e esse ser
prestado sem que tenha sido pago ainda o prego do mesmo, a PAINHAS conservara os dados

daquele titular (e cliente) pelo tempo de prescrigdo do seu crédito.
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ll. DADOS PESSOAIS NA ESTRUTURA EMPRESARIAL

No exercicio de atividade que prossegue a PAINHAS trata dados pessoais de (A)

colaboradores, de (B) clientes, e de (C) utilizadores.

A. DADOS PESSOAIS DOS COLABORADORES

NO AMBITO DE RECRUTAMENTO E CONTRATAGAO: O recrutamento tanto pode ter por
base um processo promovido pela PAINHAS — nomeadamente com a publicitagao de ofertas
de emprego no seu website ou em plataformas on-line —, como a recegéo de curriculos vitais a

titulo de candidaturas espontaneas recebidas.

O procedimento de recrutamento podera implicar que a PAINHAS estabelega vérias fases de
tratamento de informagéo e que vao desde o recebimento dos curriculos, a avaliagédo dos
mesmos, a seria¢do e sele¢do de candidatos. Em ultima linha, o recrutamento culmina em
momento negocial e de contratagdao, em que os dados recolhidos nestes termos serdo os

mesmos que servirdo de base ao contrato de trabalho a celebrar.

Este tratamento sera sempre feito com intervengao humana, pelos Recursos Humanos da

PAINHAS, que garante a confidencialidade no seu tratamento nos termos desta POLITICA.

Em situagbes como a de recebimento de curriculos em méao, os dados pessoais séo facultados
na area de rececdo da PAINHAS e, s6 num segundo momento serdo tratados pelo responsavel
pelo processo de recrutamento. Nestes casos, o titular dos dados pessoais devera faculta-los
atendendo a este circunstancialismo, mediante o recurso a um envelope fechado ao cuidado dos

Recursos Humanos, ou outro deposito seguro de informac&o.

Em todo o caso, a PAINHAS sempre informara o titular desta condi¢cdo no momento de recolha

dos seus dados e, sempre que possivel, disponibilizara um deposito fechado ou um invélucro.

Esta informagdo pessoal — mormente dados pessoais identificativos como o nome e
contactos, e dados académicos e profissionais como certificados de curso e experiéncia
profissional -, sera tratada pela PAINHAS por referéncia ao prazo legal de conservagdo de 5

anos.
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EM CUMPRIMENTO DE OBRIGAGOES LEGAIS: Existem varias disposigdes legais que

regulam o tratamento de dados de colaboradores pela entidade empregadora, como:

A

Para o cumprimento de obrigacdes legais para com a Seguranga Social: envio de
dados para servigos de contabilidade para inscricdo e cessagao de colaboradores junto
da seguranca social, para efeitos de inscri¢éo e cessagéo de colaboradores no fundo de
garantia salarial, € bem assim como para resolugao de questdes em geral referentes aos
trabalhadores com esta entidade publica.

Para cumprimento do Cédigo de Trabalho no que diz respeito as obrigagbes do
empregador, designadamente, com vista a realizagdo de formagéo profissional, a
registos de horério, de férias, e outras como a obrigacdo de manter mapas de
deslocagdes e a marcacao de ponto associada a impresséo digital ou reconhecimento
facial (dados biométricos).

Para o cumprimento de obrigagdes legais para com a Autoridade para as Condicoes
de Trabalho, como € o caso ainda que nao Unico, das obrigagdes de comunicagao de
acidentes mortais ou que evidenciem les&o fisica grave.

Para cumprimento de obrigages de comunicagdo ou outras relacionadas com o envio
de informagao a tribunais, agentes de execugao, ou outras entidades estatais.

Envio de informagdes a Autoridade Tributaria, como declaragbes de rendimentos para
efeitos de descontos.

Para o cumprimento das obrigagdes de informagao estatistica ao Instituto Nacional de
Estatistica, I.P., desde logo para efeitos de estatistica oficial sobre acidentes de
trabalho.

No dmbito da gestdo da informacdo dos Servigos de Seguranga, Higiene e Saude no
Trabalho.

Envio de dados de colaboradores para seguradoras com vista ao cumprimento de
obrigacOes legais referentes ao seguro de acidentes de trabalho, tais como envio de
recibos de vencimento e de listagem completa dos colaboradores para 0 mediador de

seguros.
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9 Em sede de execugao medidas preventivas de seguranga, nomeadamente com registos

fotogréficos de simulacros de incéndio, definicédo e afixagdo da rede de socorristas,

arquivo dos contactos de emergéncia dos colaboradores, entre outras.

ESPECIAL INCIDENCIA NO AMBITO DA GESTAO DA INFORMAGAO DOS SERVICOS DE
SEGURANGA, HIGIENE E SAUDE NO TRABALHO: Decorre — desde logo do Cédigo do
Trabalho —, que, a PAINHAS, enquanto Entidade Empregadora, é obrigada a organizar as suas
atividades de Seguranga, Higiene e Satde no Trabalho para prevenir riscos profissionais e a
promover de salde dos colaboradores, optando por fazé-lo centralizando a estes servigos nos

seus quadros internos.

Os dados pessoais tratados em sede de Higiene, Seguranga e Saude no Trabalho serdo
tratados por profissionais devidamente qualificados pelo titulo profissional legalmente exigido, e,
aptos para assegurar as condi¢bes de seguranga da informagdo necessarias. A informagéo
relativa a Seguranga no Trabalho — como a realiza¢éo de relatérios com vista a identificar o
risco de doenca profissional —, serd tratada por técnicos de seguranga que assegurem tais
condigdes. Ja a informagao de saude, respetiva responsabilidade técnica, e efetivo tratamento,

estara adstrita aos médicos, médicos assistentes e enfermeiros do trabalho.

Todos estes profissionais cooperardo entre si no exercicio das suas fungdes, em total respeito
pelas obrigacbes de sigilo e de confidencialidade a que estdo legal e profissionalmente

vinculados.

Face a sensibilidade inerente aos dados de saude dos colaboradores - como a informagéo
relativa aos seus resultados médicos, a ocorréncia de baixas por doenga e/ou sinistro -, e aos
dados relativos a habitos pessoais - como a tendéncia para o tabagismo -, a PAINHAS

compromete-se a:

1. Assegurar medidas de nao discriminagéo;

2. A controlar os habitos pessoais apenas no estritamente necessario, quando estas
informagdes se possam relacionar com certas sintomatologias e outros dados de saude;

3. Garantir medidas de seguranga da informac&o. Tal inclui a prépria conservagao dos

documentos de forma segura e pelo periodo legalmente definido, a adogao de medidas
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internas quanto a circulacdo e acesso dessa informacao, e a separagdo destes dados

pessoais dos demais que circulem na estrutura.

Desde logo, em relagéo a informacao de saude, a PAINHAS apenas tera acesso a ficha de
aptiddo do colaborador através do responsavel pelos Recursos Humanos da PAINHAS, e a
outras indicagdes médicas que sejam necessarias ao exercicio das suas fungbes e que nédo

estejam abrangidas pelo sigilo profissional.

Em termos organizacionais, cada colaborador sera associado a uma “ficha clinica individual”
onde consta todo o registo relativo a informagéo de saude que Ihe diga respeito. Esta integrara a
“informacdo médica” inscrita pelo profissional de saude responsavel por assistir o colaborador no
ambito da Medicina no Trabalho, designadamente, os resultados dos exames médicos

realizados.

O acesso a informacg&o de saude por parte do colaborador serd sempre feito por intermediario do
profissional de saude que o assiste, sem prejuizo de o médico responsavel dever entregar-lhe

copia da sua ficha clinica quando deixe de prestar servigo na empresa.

Os registos e arquivos relativos aos servigos de seguranga e de saude no trabalho devem ser
mantidos, pelo menos durante 40 anos, a contar do final da exposi¢do aos perigos inerentes ao

seu posto de trabalho.

NAS RELAGOES COM SEGURADORAS: Em cumprimento das suas obrigagdes legais em
matéria de transferéncia de responsabilidade, a PAINHAS relaciona-se com seguradoras que
oferecem cobertura sobre os acidentes de trabalho dos seus colaboradores, sendo também esta

uma obrigag&o legal a que esta adstrita enquanto Entidade Empregadora.

E neste sentido que estd obrigada a enviar & seguradora informacéo relativa & atividade
profissional dos seus colaboradores e segurados, como o seu vencimento, e dados do sinistro

ocorrido (acidente de trabalho) mediante o preenchimento da participagdo do seguro.

A PAINHAS podera ainda comunicar informacao nao detalhada dos cuidados prestados aos
colaboradores na medida do estritamente necessario a faturagdo e cobranca de valores, dentro

da gestdo desses servigcos de saude.
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Caso a PAINHAS contrate seguros de saude e de vida cujos beneficiarios sejam os seus

colaboradores e respetivos familiares, serdo os mesmos a fornecer a PAINHAS os préprios os

dados e os dos seus familiares, voluntariamente, de forma a usufruir do seguro em causa.

A comunicagao de informagao de saude dos colaboradores (ou dos seus familiares) nestes
termos, apenas sera feita a profissional de saude obrigado ao sigilo indicado pela seguradora ou,
na sua auséncia, mediante consentimento expresso do colaborador prestado nos termos da
presente POLITICA.

EM SEDE DE VIDEOVIGILANCIA: Nas 4reas de acesso e de producéo das suas instalacdes, a
PAINHAS recorre a sistemas de captagao de video para efeitos de seguranga de todos os seus
colaboradores e demais pessoas que ali circulem. E neste contexto que os dados dos
colaboradores da PAINHAS e demais visitantes das suas instalagbes serdo tratados,

concretamente, a sua imagem.

Nunca a PAINHAS utilizara estes meios para filmar regularmente a execugao do trabalho dos
seus colaboradores com vista ao controlo da sua atividade, ndo utilizando os dados recolhidos
sem autorizagdo do seu fitular a ndo ser que se sobreponham razbes superiores,
nomeadamente, de interesse publico, como acontecera no ambito de investigagdes criminais

devidamente identificadas.

Neste seguimento, os dados estardo devidamente assegurados nos termos desta POLITICA,
sendo acedidos apenas em caso de alerta ou de auditoria, e ndo sendo transferidos a terceiros

que néo nos termos legalmente previstos.

Durante o tempo em que a PAINHAS é legalmente obrigada a conservar estes dados - 30 dias -,
podera o fitular exercer os seus direitos nos termos desta POLITICA, findo o qual serdo
destruidos. Tal ndo acontecera, desde logo, se razbes superiores se sobrepuserem,
nomeadamente de interesse publico, como no ambito de investigagbes criminais devidamente

identificadas.

Os locais objeto de videovigilancia encontrardo sempre avisos informativos a alertar para este
facto, identificando, igualmente, que pode exercer os seus direitos relativos a estes dados junto
da PAINHAS.
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NO SEGUIMENTO DA BOA GESTAO DOS RECURSOS HUMANOS E DA RELAGAO

LABORAL: No que diz respeito a gestdo dos postos de trabalho e da estrutura humana da

empresa, a PAINHAS adota varias medidas administrativas que envolvem o tratamento de

dados pessoais de colaboradores, tais como:

A

o o r W N

10

Realizagdo de auditorias de ambiente e qualidade promovidas pelo Departamento
competente da PAINHAS e que implica, entre outras operagdes de tratamento de dados
pessoais, tratarem qualificagdes de colaboradores.

Elaboragéo de contratos de trabalho.

Conservagao e destruigdo de curriculos.

Interposicdo de medidas de apoio ao emprego junto do IEFP.

Troca de correspondéncia com os colaboradores, por carta ou e-mail.

Criagao de cartdes da empresa para efeitos de controlo de acesso a obras e instalagoes,
com o nome e fotografia do colaborador, e, eventualmente um cédigo QR.

Execugdo de procedimentos especificos impostos por clientes que subcontratam os
seus servicos e que implica, nomeadamente: identificagdo de equipas, emisséo de
credenciais de acesso a obras, a realizacao de auditorias, uso e gestdo de aplicagdes,
programas e plataformas de clientes através dos quais estes acedem aos dados dos
colaboradores no ambito da execucdo de um contrato de prestagdo de servigos —
mormente de empreitada.

Execucdo de programas e plataformas de terceiros, concretamente da AQTSE -
ASSOCIACAO PARA A QUALIFICACAO TECNICA DO SETOR ENERGETICO.

Criagéo de procedimentos de seguranca e de utilizagdo de maquinas e equipamentos de
trabalho, onde s&o utilizados dados como o numero do colaborador, a utilizagdo que faz
das maquinas e equipamentos, a sua carta de condugao, e outras informagdes pessoais
estritamente necessarias.

Implementagao de programas de gestdo empresarial (ERP’s) organizados por médulos,
de pastas partilhadas em rede, de programas de gestdo documental e outras
plataformas ou equipamentos, todos associados a politicas de controlo e monitorizagdo

de acessos.
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.11 Envio de comunicagdes internas, por exemplo através de newsletters a comunicar novos
colaboradores, com o nome e fotografia dos mesmos, e Departamento que véo integrar.

12 Publicagdo de fotografias em redes sociais e outros meios acessiveis ao publico em

geral para efeitos de publicidade da PAINHAS e do grupo empresarial em geral.

Estdo em causa — no mais - dados essencialmente de foro identificativo do colaborador
(nome, numero de colaborador, categoria profissional, eventuais contactos), e dados relativos a

sua atividade profissional — percurso profissional, histéricos de ocorréncias, entre outros.

Todas estas formas de tratamento derivam do consentimento expresso do colaborador, de
interesses legitimos da PAINHAS, ou de interesses publicos superiores, sendo 0 mesmo
informado desta POLITICA aquando a celebragdo do contrato de trabalho (ou de aditamento

para o efeito).

A conservagao destes dados sera feita pelo periodo em que durar a relagao laboral, exceto se
houver outros prazos previstos na lei, o colaborador nisso expressamente consentir ou se

existirem interesses superiores da PAINHAS ou de outros, devidamente identificados e definidos.

SAO PRAZOS LEGALMENTE DEFINIDOS DE CONSERVAGAO DE DADOS PESSOAIS EM
CONTEXTO LABORAL (EXTENSIVEIS LICITAMENTE DESDE QUE SEJAM INTERESSES
LEGITIMOS DA PAINHAS):

.1 Dados obtidos durante o recrutamento: 5 anos. No entanto, se o colaborador for
contratado, os dados deverao ser conservados durante a relagao laboral.

.2 Contratos de trabalho: até 12 anos ap6s o fim dos mesmos.

.3 Documentos de inscricdo e cessacao junto da Seguranga Social, Fundo de Garantia
Salarial, Autoridade para as Condi¢cdes do Trabalho: até 12 anos apds o fim do contrato
de trabalho.

4 Elementos contabilisticos, como os recibos de vencimento ou o relatério Unico: até 12
anos apds o fim do contrato de trabalho.

.5 Elementos obrigatorios para a Seguranga, Higiene e Saude no trabalho - o prazo de

conservagao esta definido em 40 anos, mas existe a obrigagao de transferir todos estes
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dados para os Ministérios competentes se, antes de decorridos 40 anos, a entidade
empregadora (PAINHAS) for extinta.

.6 Elementos de formagao profissional: até 1 ano apds o fim do contrato de trabalho, mas
sempre 3 anos depois da formag&o do colaborador.

.7 Registos laborais obrigatérios como o registo de horario e de férias, e 0 mapa de horario
de trabalho: em principio, o periodo de conservagéo serd de até 1 ano apés o fim do
contrato de trabalho, mas poderdo ser guardados até 12 anos, sendo necessaria uma
avaliagdo da situagdo em cada caso.

.8 Documentos respeitantes a seguros: no minimo 5 anos, e, dependendo da apdlice de
seguro subscrita, pode atingir o prazo de 1 ano ap6s a cessagao contratual se revelar-se

superior a 5 anos.

Quanto as formas de conservagdo, a PAINHAS conservara dados em vérios formatos e
suportes, recorrendo essencialmente ao formato digital, e fa-lo-4 mantendo um arquivo sob as
medidas técnicas e organizativas necessarias ao resguardo de dados e ao bom exercicio dos

direitos por parte dos seus titulares.

B. DADOS PESSOAIS DE CLIENTES

Embora no exercicio da atividade que prossegue a PAINHAS recolha e trate essencialmente
dados de empresas que, pela sua natureza, ndo sao abrangidos pelo dmbito do RGPD, o nicleo
de clientes particulares com quem se relaciona justificam um tratamento cuidado destes dados
pessoais em total respeito por esta POLITICA e, em primeira linha, pelo RGPD. S&o varios e

distintos os momentos de recolha e tratamento de dados pessoais de clientes:

CONTRATACAO DOS SEUS SERVICOS: Em sede negocial, a PAINHAS podera recolher
dados pessoais de clientes particulares que pretendam contratar os seus servigos. Os dados
fornecidos no ambito de tal contrato poderéo ser usados em diligéncias pré-contratuais e de

execucgao do proprio contrato a que o cliente se submeteu. Concretamente para:

.1 Registo dos dados dos clientes em programas de gestdo empresarial € de clientes
organizados por modulos associados a politicas de controlo e monitorizagdo de acessos.

.2 Responder a pedidos de informagéo.
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Apresentacao de propostas e orgamentos.
Gestao e processamento de encomendas.
Faturagéo, emisséo de notas de crédito e de distribuigéo.
Elaboracéo de fichas técnicas.
Gerir pagamentos dos produtos a comprar, por exemplo para efeitos de emisséo de
faturas.
Apoio e companhamento do servigo contratado presencialmente, telefonicamente, ou
por outra via, nomeadamente para efeitos de avaliagdo do grau de satisfagdo do cliente
através de questionarios como de qualidade.

Marketing direto.

A PAINHAS respeitard ainda as obrigagcoes de informagdo, registo e documentagao

associadas a operagdes de tratamento de dados pessoais cuja base é um contrato, e demais
resultantes desta POLITICA.

PARA FINS PUBLICITARIOS: Os dados fornecidos pelo cliente serdo igualmente utilizados
para servir finalidades de publicidade e de marketing direto nos termos do Ponto IIl. C desta
POLITICA “COM A SUBSCRIGAO DE NEWSLETTERS E MARKETING DIRETO’.

SAO PRAZOS LEGAIS DE CONSERVAGAO A CONSIDERAR EM CONTEXTO DE RELAGAO
COM CLIENTES OU POTENCIAIS CLIENTES:

A

o~ w N

Prazo de duragao de negociagdes.

Prazo de duragao do contrato.

Prazo de caducidade de garantias contratuais.

Prazo de caducidade de garantias legais.

Prazo legal ou contratualmente definido de caducidade para denuncia de vicios no
servigo prestado.

Prazo de prescri¢ao de créditos de comerciante pelos bens vendidos a quem néo seja
comerciante ou 0s ndo destine ao comércio: 2 anos.

Prazo de caducidade do direito ao ressarcimento pelo produtor: 10 anos

Prazo de prescrigao geral: 20 anos.
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9 Prazo de conservagéo dos livros, registos contabilisticos e respetivos documentos de
suporte: 12 anos.
10 Prazo de prescri¢do de procedimento criminal: 15 anos.
11 Prazo correspondente ao periodo durante o qual vigorar a subscricdo de newsletters,
sem prejuizo de os dados serem periodicamente eliminados.

12 Prazo relativo ao periodo durante o qual as comunicagdes trocadas entre as partes

durarem, independentemente da sua natureza.

A anonimizacdo de dados, nomeadamente para fins estatisticos, implica que os dados deixem

de ser pessoais € possam ser tratados em fungédo das necessidades da empresa.

C. DADOS PESSOAIS DE UTILIZADORES

NA UTILIZACAO DOS SEUS WEBSITES, NOMEADAMENTE, ATRAVES DE TECNOLOGIAS
DE RASTREAMENTO E DE CONTROLO DE COMPORTAMENTOS NOS MESMOS: A
PAINHAS é proprietaria do website “www.painhas.pt’ que possibilita ao seu utilizador conhecer

0S servigos por si prestados.

Como em qualquer outro website, a PAINHAS recorre ao uso de tecnologias suscetiveis de
tratarem dados pessoais dos seus utilizadores - como é o0 caso dos testemunhos de conexéo

(“cookies”), mas ndo so.

O uso destas tecnologias implica que a PAINHAS conhega a forma como o utilizador interage
com o0 seu website através dos dispositivos utilizados para o efeito, ou seja, por recolher
informagoes sobre o dispositivo utilizado - como por exemplo, o sistema operativo e browser
utilizados, a data e duragdo da utilizagdo do website, e até a identificacdo de websites
anteriormente visitados; mas também informagoes de localizagao - como endereco IP, GPS,
pontos de acesso WI-FI e torres de dados mdveis; e, até, informagoes de acesso e de inicio

de sessao — como a data do Ultimo inicio de sesséao.

Tais dados serdo tratados pela PAINHAS para efeitos de gestao dos servigos que disponibiliza
nos termos da presente POLITICA mas, também, para fins estatisticos: por a PAINHAS prestar
servigos on-line e o contacto com o utilizador passar também por esta via, identificar e definir um

publico-alvo é fundamental aos seus interesses e dos seus Parceiros. Sempre que possivel, esta
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informagao sera organizada de forma andnima, agregada as caracteristicas e

comportamentos dos seus utilizadores, fazendo segmentacdo e desenvolvimento de perfis

anonimos.

Por outro lado, 0 uso destas tecnologias serve para facilitar e acomodar a utilizagdo do
website, sendo fundamental a experiéncia de navegagao, bem como para evitar situagoes

de fraude ou outras similares que impliquem um risco para a seguranga dos seus utilizadores.

Serédo também usados pelos seus parceiros sempre que a PAINHAS subscreva algum servigo
que implique a recolha e tratamento de dados dos seus utilizadores. Tal podera acontecer, por
exemplo, com servigos dedicados a analise da interagao dos utilizadores com o website,
naqueles termos. Ou seja, para definir o perfil dos utilizadores do website, mediante a analise

das suas preferéncias e atitudes.

COM A SUBSCRICAO DE NEWSLETTERS E MARKETING DIRETO: No website da PAINHAS
0s seus utilizadores poderao subscrever newsletters, requerendo o envio, para 0 seu enderego
de e-mail, de publicidade e outras formas de informagdo acerca das atividades e servigos que

lhes poderao interessar promovidas pela PAINHAS ou pelos seus Parceiros.

Assim, alguns dos dados fornecidos servirdo finalidades de publicidade, mas também de

marketing direto.

A PAINHAS apenas tratara de dados para fins de marketing direto quando estejam verificados

0s requisitos legais:

.1 De produtos/servigos proprios da PAINHAS;
.2 Destinado a clientes atuais ou pessoas que solicitaram uma oferta ou proposta;

3 N&o seja feito por meios eletrdnicos.

Neste ultimo caso, de Marketing Eletronico, apenas sera feito se a PAINHAS tiver ja interagao
comercial com os seus clientes, como acontece, por exemplo, no ambito de um contrato de

prestacao de servigos ou de compra e venda de um bem.

Com o envio de newsletters é possivel a PAINHAS analisar a interagdo dos seus subscritores

com as comunicagées que envia, nomeadamente, com vista a detegdo do numero de
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newsletters abertas e descartadas, cliques feitos em hiperligagdes dentro da comunicagao, a

caracterizagdo do dispositivo usado para abrir a newsletter e, até, os sistemas operativos

utilizados.

Este tipo de anélise é do interesse legitimo da PAINHAS, desde logo, para averiguar da

eficacia e eficiéncia dos seus servigos.

Quando as operagdes de tratamento sejam realizadas com este enquadramento, o titular de
dados tera ao seu alcance procedimentos céleres e eficazes para exercer os seus direitos de
oposicéo. A todo o tempo, o utilizador podera opor-se as operagdes de tratamento sobre os seus
dados realizadas nos termos deste ponto da POLITICA, nomeadamente, ao envio de newsletters

mediante a sele¢do da opgao “unsubscribe” prevista no final de cada comunicagéo recebida.

ATRAVES DO ENVIO DE COMUNICACOES VOLUNTARIAS: A PAINHAS, no website de que é
titular, disponibiliza aos seus utilizadores contactos e formularios de contacto. O utilizador podera
encetar comunicagées com a PAINHAS através de tais contactos do formulario préprio de
pedido de contacto, mediante a indicacdo do seu nome, endereco de e-mail, e outra

informag&o que 0 mesmo entenda como oportuna.

Estes contactos estardo devidamente identificados e limitados na medida do necessario uma vez
que poderdo ser utilizados para a solicitagéo de apoio técnico e até reclamages, pedidos de

informacé&o, e outras comunicagdes semelhantes.

Estes dados também integrardo as bases de dados da PAINHAS e serdo geridos internamente

pelos seus colaboradores em fungéo do motivo da comunicagao.

O motivo da comunicagao é determinante para o periodo durante o qual esta informagao pessoal
sera mantida, ou seja, em primeira linha, pela duracdo da comunicacdo estabelecida, ndo
obstante eventuais prazos de conservacdo permitam a PAINHAS tratar os dados dos seus
utilizadores além do tempo inicialmente previsto. Tal acontecera, a titulo de exemplo, com os
prazos relativos a extingdo de procedimentos criminais quando detetado algum ato criminoso

neste contexto.
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COM A CANDIDATURA A OFERTAS DE EMPREGO: No website da PAINHAS os seus
utilizadores poderdo candidatar-se as ofertas de emprego ali disponibilizadas numa é&rea

dedicada ao recrutamento.

No seguimento da sua candidatura, o utilizador tera de enviar a PAINHAS dados da sua
formagdo académica e da experiéncia profissional — como o curriculum vitae -, e dados
identificativos - como nome, enderego de e-mail, contacto telefénico, e outros que constem do
curriculum vitae. Tal pressupde que este seja prévia e devidamente informado das operagdes de

tratamento que serao realizadas sobre 0s seus dados.

Uma vez rececionada, esta informagao sera arquivada e processada nos termos do Ponto IIl. A
deste relatorioc “DADOS PESSOAIS DOS COLABORADORES NO AMBITO DE
RECRUTAMENTO E CONTRATAGAO'.

Por uma questdo de transparéncia, informa-se ainda que o website gerido pela PAINHAS esta
associado a uma base de dados que podera estar a cargo de entidades subcontratadas para o
efeito onde — sempre que seja o0 caso - sera arquivada toda a informagéo recolhida no mesmo e

melhor descrita nos pontos imediatamente anteriores desta POLITICA.

A recolha de todos estes dados pessoais e mais alguns no ambito da utilizagdo de um website,
nao sera feita sem mais. A PAINHAS informara os seus utilizadores, na qualidade de titulares de
dados pessoais, desta POLITICA e de outras dedicas a regulamentar o tratamento que é feito
sobre 0os mesmos. Estas informagdes serdo facilmente acessiveis e prestadas de forma clara e
transparente, associadas a um pedido de consentimento para o tratamento que se pretende
fazer dos dados a recolher sempre que necessario, desde logo, perante a auséncia de um
interesse legitimo da PAINHAS ou dos seus Parceiros que o justifique. Mais se informa que,
neste sentido, no website esta disponivel um conjunto de POLITICAS INFORMATIVAS sobre as

operagdes de tratamento de dados pessoais realizados no mesmo.

A todo tempo o titular dos dados podera exercer os seus direitos relativamente aos mesmos,
especialmente, sendo que damos ressalvada importancia ao “direito ao esquecimento”. O
exercicio deste direito pressupde que a PAINHAS apague de imediato os seus dados das suas
bases de dados de acordo com os esforgos que lhe sdo exigiveis, sem prejuizo de tal obrigagéo
n&o lhe incumbir nos demais termos desta POLITICA.
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Em todo o caso, o utilizador sempre se podera opor as operagdes de tratamento sobre 0s seus

dados realizadas nos termos deste ponto da POLITICA.

UTILIZAGAO DAS REDES SOCIAIS: A PAINHAS gere diretamente algumas contas em redes

sociais.

Como tal, poderd aceder a determinadas informagdes facultadas por estas redes ou diretamente
pelos utilizadores. Receberd diretamente desta rede, por exemplo, informagao estatistica
anoénima, informagao sobre estilos de vida, e informagdo sobre centros de interesse -
como dados demograficos respeitantes ao seu publico-alvo, mormente para identificar
tendéncias em razéo da idade, sexo, situagdo amorosa e profissao. Diretamente do utilizador
podera receber a informagao identificativa que associou ao seu perfil, ou até um codigo

identificativo de utilizador.

Os utilizadores destas redes sociais devem, por isso, ler cuidadosa e atentamente as politicas
de privacidade das mesmas de forma a conhecerem estas e outras operagdes de tratamento

sobre os seus dados pessoais, e que disponibilizam a PAINHAS ou a outras entidades.

Em todo o caso a PAINHAS disponibilizaré ao visitante das suas paginas nestas redes, esta
informag&do, bem como limitara — na medida do possivel - o contacto direto com o utilizador a

uma resposta automatica com indicagao de contactos.

No geral, as operagOes de tratamento sobre os dados pessoais recolhidos respeitardo a
finalidade para o qual forem recolhidos ou o fundamento que serve de base a operacdo de
tratamento de dados, os prazos de conservagao impostos pelos principios da minimizagédo
dos dados e da limitagdo do seu tratamento, bem como as demais exigéncias, nomeadamente

de licitude e de tutela, plasmadas nesta POLITICA em conformidade com o RGPD.
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IV - PARCEIROS

Em cumprimento das finalidades de tratamento de dados subjacentes a sua atividade — entre as
quais plasmadas nesta POLITICA -, a PAINHAS tera de tornar os dados pessoais que trata
acessiveis aos seus parceiros e prestadores de servigos. Ou seja, qualquer pessoa singular ou
coletiva, de natureza publica ou privada, que trate dados pessoais por conta da PAINHAS ou
mediante sua autorizagdo: instituicbes financeiras, seguradoras, prestadores de servigos
técnicos e de assessoria, entidades de dete¢do e prevencdo de fraude ou de prestagéo de
servigos de seguranga, profissionais encarregados da logistica, do transporte, da entrega ou
outros servigos como 0s responsaveis do apoio ao cliente, e, até a prestadores de servigos

relacionados com marketing e publicidade.

As pessoas e as entidades referidas estardo obrigados a acordos de regulagdo de
responsabilidades em matéria de prote¢éo de dados pessoais, reduzidos a escrito, com mengéo
ao objeto do contrato com especial incidéncia sobre a concreta operagdo de tratamento de
dados a realizar, respetiva duragéo, finalidade do tratamento, tipo de dados pessoais tratados e
categorias de titulares de dados pessoais envolvidos, bem como a confidencialidade das

operagdes de tratamento que levam a cabo.

O titular dos dados podera, a qualquer momento, informar-se dos termos em que os seus dados

sao tratados pelos parceiros e prestadores de servigos da PAINHAS.

A PAINHAS apenas aceitara relacionar-se com entidades que assegurem o cumprimento das
suas obrigagdes nos termos desta POLITICA, sem prejuizo de outras que as partes por bem

entendam, nomeadamente:

1 Quem trata dados por conta da PAINHAS néo pode subcontratar entidades para tratar
os dados objeto do acordo existente com a PAINHAS, sem o seu consentimento anterior
e expresso, fornecido por escrito. E, quando o fagam, devem garantir que o
subcontratante ulterior cumpre as demais obrigagées do RGPD em iguais termos.

.2 N&o transferir os dados pessoais dos titulares a terceiros e/ou para paises terceiros
salvo quando em cumprimento de uma obrigacdo legal ou perante a existéncia de

interesse publico prevalecente, casos em que devera informar a PAINHAS.
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Guardar sigilo sobre todas as informagdes a que tiver acesso na execugéo do acordo.
Possuir e manter as medidas técnicas e organizativas adequadas e suficientes para que
o tratamento dos dados pessoais que levar a cabo cumpra os requisitos do RGPD,
nomeadamente, a respeito da defesa dos direitos dos respetivos titulares e a seguranga
do referido tratamento, de forma a ndo colocar em risco os dados pessoais dos
respetivos titulares.
Apagar ou devolver a PAINHAS os dados pessoais a que teve acesso, no término do
acordo ente si celebrado, apagando copias existentes, salvo quando em cumprimento de
uma obrigacdo legal ou perante a existéncia de interesse publico prevalecente, casos
em que informara a PAINHAS.
Disponibilizar a PAINHAS todas as informag0es necessarias para que esta cumpra as
obrigagbes a que esteja sujeita ao abrigo do RGPD, facilitando e contribuindo para as
auditorias, inspegdes e demais fiscalizagoes.
Conservar registos escritos das operagdes de tratamento de dados pessoais, realizadas
em nome da PAINHAS, nos termos do RGPD, disponibilizando os registos das mesmas
a Autoridade de Controlo.
Nao tratar quaisquer outros dados pessoais ou aplicar ou utilizar os dados pessoais para
qualquer outra finalidade para além da prestacéo dos servigos, nem os utilizar para as
suas proprias finalidades.
Disponibilizar a necessaria formagdo em prote¢cdo de dados pessoais ao pessoal
autorizado a tratar dados pessoais.
Quando necessario, designar um Encarregado de Protecdo de Dados e comunicar o
nome e dados de contacto dessa pessoa a PAINHAS.
Informar a PAINHAS se considerar qualquer das instrugdes, por esta fornecidas,
contrarias ao RGPD ou direito da Uni&o ou dos Estados-Membros.

Permitir a realizagdo de auditorias de conformidade nas suas instalagdes.
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Sempre que a PAINHAS atue nesta qualidade de Parceiro num acordo com outrem,
sempre atuara na medida das orientagées e demais instrugées fornecidas por esse

responsavel pelo tratamento de dados, nao obstante as obrigagées plasmadas nesta
POLITICA.
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V. PRINCIPIOS QUE VINCULAM O TRATAMENTO DE DADOS PESSOAIS

PRINCIPIO DA LICITUDE: Apenas serdo tratados dados quando exista um fundamento legitimo

previsto por lei, em total salvaguarda dos direitos dos respetivos titulares.

PRINCIPIO DA TRANSPARENCIA: Todas as comunicagdes e informagdes relacionadas com as
operagdes de tratamento de dados pessoais serao de facil acesso e formuladas em linguagem
clara e precisa. A PAINHAS privilegiara a recolha de dados pessoais junto do titular dos dados,
atuando na medida do possivel para salvaguardar que o mesmo esta devidamente informado

sobre as operagdes de tratamento conduzidas sobre os seus dados pessoais.

PRINCIPIO DA LIMITAGAO DAS FINALIDADES: Apenas serdo tratados dados pessoais na

medida em que fins do tratamento ndo possam ser atingidos por outros meios.

PRINCIPIO DA MINIMIZAGAO DOS DADOS E DA LIMITAGAO DO SEU TRATAMENTO:
Apenas serdo usados os dados pessoais adequados, pertinentes e limitados as necessidades
decorrentes dos fins do tratamento, assim como apenas serdo conservados pelo periodo minimo
para o efeito. A PAINHAS estabelecera prazos de conservagéo de dados para cada operagao de
tratamento que lhes diga respeito findo os quais estes serdo destruidos ou apagados; bem
como, existird uma revisdo regular e periodicamente a licitude dos dados tratados. Sempre que

possivel, os dados usados serdo anonimizados

PRINCIPIO DA EXATIDAO, DA INTEGRIDADE E DA LEALDADE DOS DADOS: Para evitar
que os dados pessoais tratados sejam indevidamente manuseados a PAINHAS adotara medidas
capazes de manter estes dados corretos, atualizados e integros, nomeadamente contra a sua

perda, destruigdo ou danificagdo sob pena de serem apagados.

PRINCIPIO DA CONFIDENCIALIDADE: Os dados pessoais serdo tratados de uma forma capaz

de garantir a sua segurancga e confidencialidade.
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V1. DIREITOS DOS TITULARES DOS DADOS PESSOAIS

A privacidade da pessoa é um direito fundamental cada vez mais privilegiado.

A. DIREITOS DOS TITULARES DOS DADOS PESSOAIS

DIREITO DE ACESSO: O titular dos dados pessoais pode solicitar a PAINHAS ou diretamente
junto do seu Encarregado de Prote¢do de Dados o0 acesso aos dados por si facultados, assim
como pode procurar obter as informagdes que estejam relacionadas com o seu tratamento —
sobre quem realmente trata os seus dados pessoais, quais 0s prazos de tratamento associados,

as categorias de dados em que se inserem, e até os direitos de que dispde sobre 0s mesmos.

DIREITO DE RETIFICAGAO: O titular dos dados pessoais pode e deve retificar os mesmos, néo
sendo a PAINHAS responsavel pelos danos que resultem da negligéncia e do descuido do titular
na sua retificacdo sempre que as medidas de seguranga pertinentes e adequadas tenham sido

tomadas.

DIREITO A LIMITAGAOEAO APAGAMENTO (‘DIREITO A SER ESQUECIDO’): Quando o
titular dos dados pessoais entender que as politicas de privacidade apresentadas nédo sao
suficientes e quiser “ser esquecido” pelas bases de dados da PAINHAS, pode requerer a
limitacdo de tratamento relativamente a todos ou alguns dos dados pessoais tratados, e, em

ultima instancia, o0 apagamento dos mesmos quando:

.1 Verifique que os dados mantidos nao estdo exatos.

.2 Considere que os dados sdo desnecessarios em relagéo as finalidades para as quais
foram recolhidos.

Tenha exercido o seu direito de oposicao.

Os dados forem tratados de forma ilicita.

Exista obrigacéo legal que obrigue ao apagamento.

Pretenda retirar o consentimento e néo exista outro fundamento para o tratamento.

N o o0 w

Os dados tenham sido recolhidos com consentimento de menor de 16 anos, fornecido

no contexto de servigos da Sociedade da Informacao.
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DIREITO DE PORTABILIDADE: O titular pode requerer portabilidade dos seus dados pessoais
mediante o preenchimento e envio de um modelo de formulario de "PEDIDO DE
PORTABILIDADE DE DADOS PESSOAIS" dirigido a PAINHAS ou diretamente junto do
Encarregado de Protecdao de Dados por si designado. Desde que tal seja tecnicamente

possivel, em formato estruturado, de uso corrente e de leitura automatica, esta transferira os

dados solicitados nos termos do solicitado.

DIREITO DE OPOSICAO: Sempre que os dados pessoais tratados sejam utilizados para
salvaguardar interesses legitimos préprios da PAINHAS, de eventuais Parceiros com quem se
relacione, ou de interesses publicos identificados, e o titular de dados pessoais entenda que a
forma como os seus dados pessoais sdo tratados ndo é a mais indicada a sua situagao particular
ou que nao serve as finalidades para as quais foram facultados, tem o direito de opor-se a tal

tratamento.

B. LIMITAGOES AOS DIREITOS DOS TITULARES DOS DADOS PESSOAIS

O exercicio de qualquer direito por parte do titular dos dados tratados pela PAINHAS, na
qualidade de responsavel pelo tratamento, sera assistido no prazo de 30 dias, a menos que se
sobreponha razao de interesse publico, de interesse legitimo superior préprio da PAINHAS ou de
outrem, obrigagao legal ou contratual ou, ainda, se o pedido for manifestamente infundado. Tais
factos impeditivos poderdo, inclusive, justificar que os dados facultados sejam conservados

para além do periodo inicialmente previsto.

Sempre que assistirem os titulares dos dados no exercicio dos seus direitos, a PAINHAS podera
pedir informag6es adicionais com vista a comprovar titularidade dos dados e natureza do
pedido, podendo, caso se justifique, cobrar taxas associadas a este servigo de fornecimento de

dados.

A PAINHAS néo esta obrigada a socorrer os pedidos dos titulares dos dados se tal resultar de
disposicdes legais, nomeadamente como acontece com aos prazos de prescricdo ou de

caducidade de créditos.
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C. TUTELA DOS DIREITOS DO TITULAR

O titular de dados pode tentar resolver diretamente a sua situagdo com a PAINHAS ou através
do seu Encarregado de Protegao de Dados. Tal ndo impede que o titular, sempre que se sinta
prejudicado, recorra a outras vias para defender os seus direitos e interesses (ex. reclamagao a

Comiss&o Nacional de Protecao de Dados ou recurso aos Tribunais).

Para efeitos de processamento de reclamagdes, os dados facultados serdo tratados em fungéo
da duragdo da comunicacdo estabelecida e do tempo necessario a resolugdo do conflito

apresentado.

D. OBRIGAGAO DE INFORMAGAO

Além de outros deveres de informacdo plasmados nesta POLITICA, os titulares de dados

pessoais tratados pela PAINHAS, serdo informados do seguinte:

.1 Aidentidade e os contactos da PAINHAS.

.2 Os contactos do Encarregado da Protegéo de Dados designado.

3 As finalidades do tratamento a que os dados pessoais se destinam, ou o fundamento
para 0 mesmo.

4 Da transferéncia dos dados pessoais para um pais terceiro ou uma organizagdo
internacional, e a existéncia ou ndo de uma decisdo de adequacdo adotada pela
Comissao Europeia.

.5 Da existéncia de interesses legitimos da PAINHAS ou de terceiros.

6 Os destinatarios ou categorias de destinatarios dos dados pessoais.

.7 Do prazo de conservagdo dos dados pessoais ou, se néo for possivel, os critérios
usados para definir esse prazo.

.8 Dos seus direitos e forma de exercicio dos mesmos.
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VII. TRANSFERENCIA DE DADOS PESSOAIS

GRUPO EMPRESARIAL: No exercicio da sua atividade a PAINHAS podera ter um interesse
legitimo em transferir dados pessoais “entre si’ na medida em que integra um grupo
empresarial, concretamente para fins administrativos internos, incluindo o tratamento de
dados pessoais de clientes ou funcionarios. Tal acontecera, nomeadamente, quando transfira

dados dos seus colaboradores para a SWITCH ON para efeitos de agéo de formagao.

COOPERAGAO COM PARCEIROS E PRESTADORES DE SERVIGOS: No ambito da atividade
que desenvolve, a PAINHAS podera cooperar com entidades suscetiveis de tratarem dados
pessoais por sua conta (subcontratantes) ou de lidarem com eles de forma puramente incidental
(terceiros) - seus Parceiros. Nestes termos, tornara acessiveis os dados pessoais que trata. Com
efeito, todos os parceiros e prestadores de servigos devem concordar manter um nivel de

protecdo de dados pessoais equivalente ao plasmado nesta POLITICA.

Em semelhantes ocasides e por razdes de transparéncia, sempre que possivel os titulares dos
dados serdo informados da identificacdo destas entidades e do que fazem com os dados

tratados.

PRESTAGAO DE SERVICOS A CLIENTES: Em sede de execucdo de contratos com 0s seus
clientes, podera ser imposto pelos préprios que a PAINHAS transmita dados de colaboradores

seus, concedendo acesso aos mesmos.

Em todo o caso, a PAINHAS adotara as medidas adequadas a garantir que os seus
Parceiros e empresas do grupo cumpram todas as suas obrigagoes relativas a prote¢ao
dos dados pessoais objeto das operagoes de tratamento que conduzem, e, em ultima

linha, responsabiliza-se pela sua realizagdo, nos termos desta POLITICA.

Todos os parceiros e prestadores de servigos — pessoas singulares ou empresas - devem
concordar manter um nivel de protegdo de dados pessoais equivalente ao plasmado nesta
POLITICA.
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Sem prejuizo, podera haver transferéncia de dados — para Paises Terceiros ou Organizagdes

Internacionais - por razdes relacionadas:

A
2

Com exigéncias legais.

Com a prote¢éo dos titulares dos dados, por exemplo, para evitar spam ou tentativas de
defraudar os utilizadores dos nossos produtos, ou para ajudar a evitar lesdes graves ou
a perda de vidas.

Com a operabilidade e manutencdo da seguranga dos servigos da empresa, incluindo
evitar ou impedir um ataque nos nossos sistemas informaticos ou redes.

Com a prote¢éo dos direitos das empresas, incluindo a aplicagdo dos termos que regem
a utilizagdo dos servigos — sendo que nestas situagdes vida privada do titular ndo pode
ser investigada por conta prépria da empresa ofendida, mas esta podera denunciar a
questdo as autoridades.

Com exigéncias contratuais promovidas pelo préprio titular.

Todas as transferéncias seréo registadas de maneira a que possam ser consultadas por quem

tenha interesse legitimo para o fazer.
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VIil. CONFIDENCIALIDADE DO TRATAMENTO

As operagdes de tratamento de dados pessoais conduzidas, diretamente pela PAINHAS ou
indiretamente pelos seus Parceiros, séo abrangidas por um dever de confidencialidade

transversal aos respetivos colaboradores e demais profissionais com quem se relacione.

Os colaboradores e demais profissionais estdo proibidos de aceder a dados pessoais em
violag@o dos termos contratuais aos quais estejam vinculados e serdo informados deste dever de
confidencialidade que os vincula mesmo apds término das suas fungdes, e sempre ndo obstante

diferente solugéo resultar de legislagdo europeia.

A PAINHAS - na qualidade de Entidade Empregadora e Responsavel pelo Tratamento de Fados
- estabelecera politicas de acesso a dados pessoais em razdo das necessidades decorrentes
das fungdes inerentes aos varios postos de trabalhos da sua estrutura, e sera respeitado o
principio da “necessidade de informagao”, impedindo, na medida do possivel, a apropria¢do

indevida de dados pessoais objeto das operagdes de tratamento conduzidas.

PROFISSIONAIS OBRIGADOS AO SIGILO: Os dados sensiveis, como o s&o os dados de
saude ou os dados biométricos, recolhidos dos colaboradores da PAINHAS, nomeadamente mas
nao sd, em sede de medicina preventiva ou do trabalho para efeitos de avaliagdo da capacidade
de trabalho do empregado, diagnostico médico, prestagao de cuidados de saude ou de agéo
social, s6 serdo usados por ou sob responsabilidade de um profissional de salde sujeito a

obrigagao de sigilo profissional imposta pelas normas deontolégicas da respetiva profissao.

O mesmo também acontecera com os dados recolhidos para efeitos de contabilidade (como por
exemplo, o contribuinte, nimero de inscricdo na seguranga social, dados bancarios, entre
outros), os quais serao tratados por um Contabilista Certificado ou um Revisor Oficial de Contas,

igualmente sujeitos @ mesma obrigagao de sigilo profissional.
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IX. AVALIAGAO DE IMPACTO SOBRE A PROTEGAO DE DADOS (AIPD)

A Avaliacao de Impacto sobre a Prote¢do de Dados (AIPD) consiste num processo concebido
para descrever as operagdes de tratamento e as finalidades das mesmas, avaliar a necessidade
e proporcionalidade desse tratamento em fungédo dos objetivos, e ajudar a gerir os riscos para 0s
direitos e liberdades das pessoas singulares decorrentes do tratamento dos dados pessoais de
que sdo titulares. Este, € um método que visa sobretudo a identificacdo e mitigagdo dos riscos
inerentes ao tratamento de dados pessoais, mediante a adogdo de medidas que permitam

atenuar o impacto negativo que aquele tratamento possa ter para os titulares.

Sempre que a PAINHAS pretenda levar a cabo operagdes de tratamento de dados pessoais que
sejam suscetiveis de implicar um elevado risco para os direitos e liberdades das pessoas
singulares devera realizar uma Avaliagdo de Impacto antes de iniciar o tratamento. Esta
obrigacao aplica-se aos seus Parceiros. Com efeito, a PAINHAS compromete-se a conduzir tal

avaliacdo sempre que:

.1 Introduza um sistema de controlo sistematico de zonas acessiveis ao publico em
grande escala como o0 sdo exemplificadamente as ruas e as pracgas.

2 Trate dados pessoais relativos a saude por redes de comunicacdo e com uso de
dispositivos eletronicos.

3 Trate categorias especiais de dados (dados de origem racial ou étnica, as opiniées
politicas, as convicgbes religiosas ou filosdficas, ou a filiagdo sindical, os dados
geneticos, os dados biométricos, os dados relativos a saude ou os dados relativos a
vida sexual ou orientagdo sexual de uma pessoa), dados pessoais relacionados com
condenacoes penais e infragdes, ou dados de natureza altamente pessoal.
Incluem-se as situagdes em que estes dados sejam tratados para finalidade de arquivo
de interesse publico, investigacdo cientifica e historica ou fins estatisticos (exceto se 0s
tratamentos previstos e regulados por lei apresentem garantias adequadas dos direitos
dos titulares) e se esses dados forem tratados com utilizagdo de novas tecnologias ou
nova utilizagdo de tecnologias ja existentes.

4 Trate dados pessoais para criagao ou definigao de perfis em grande escala.
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.5 Trate dados pessoais que permitam rastrear a localizagao ou os comportamentos
dos titulares, tendo como efeito a avaliagao ou classificagdo destes, exceto quando o
tratamento seja indispensavel para a prestagéo de servigos pedidos pelos titulares.

6 Trate dados biométricos ou genéticos, quando os ftitulares sejam pessoas

vulneraveis.

Quando a Avaliagao de Impacto demonstrar que as operagdes de tratamento que se pretendem
realizar implicam um elevado risco para os titulares de dados, a PAINHAS esta obrigada a

consultar a Comiss@o Nacional de Protegdo de Dados antes de dar inicio a esse tratamento.

A PAINHAS servir-se-a destas avaliagbes para demonstrar o bom cumprimento do seu
dever de protegao de dados pessoais, obrigando-se a solicitar a opiniao dos titulares dos
dados pessoais ou o parecer da Comissdao Nacional de Prote¢ao de Dados, sempre que

necessario.
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X. VIOLAGAO DE DADOS PESSOAIS

A. OBRIGAGAO DE REPORTAR INCIDENTES

Sempre que se verifique qualquer tipo de incidente que represente uma violagéo dos dados
pessoais tratados, a PAINHAS devera ser avisada para dar o devido seguimento de controlo de

crise.

Os titulares dos dados violados serdo informados — sem demora injustificada - quando o
incidente represente elevado risco para os seus direitos, liberdades e interesses fundamentais,

mediante comunicagao escrita em linguagem clara e de facil compreenséo que informe:

.1 Os contactos do Encarregado de Prote¢do de Dados ou da pessoa responsavel dentro
da empresa, para que possam ser solicitadas outras informagdes;

.2 As consequéncias provaveis da violagao ocorrida;

3 Da capacidade da PAINHAS para assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes dos sistemas e dos servi¢os de tratamento de
dados.

4 Da capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de
forma atempada no caso de um incidente fisico ou técnico.

.5 Do processo para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas

e organizativas para garantir a seguranga do tratamento.

Esta obrigacdo néo é aplicavel se as medidas técnicas e organizativas existentes ou adotadas
forem suficientes e adequadas a tutela dos titulares dos dados pessoais ou se implicar um

esforco desproporcionado, caso em que é feita uma comunicagao publica para o efeito.

B. COOPERAGAO E COMUNICAGAO COM A AUTORIDADE DE CONTROLO

Sempre que algum incidente de violagdo de dados pessoais cause um risco para os direitos,
liberdades e interesses fundamentais dos seus titulares a PAINHAS informara a Autoridade de
Controlo da ocorréncia com a maior brevidade, e sempre num prazo maximo de 72 horas, sob

pena de ter de justificar e fundamentar a sua demora.
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Eventuais entidades subcontratadas com quem a PAINHAS se relacione estdo obrigadas a

informar as ocorréncias de incidentes de violagéo de dados pessoais logo apds conhecimento de

facto.

No geral: existirdo relatérios de reporte que documentem as violagbes que ocorram e que
identifique as medidas de reparacdo adotadas face a necessidade de reparagéo de danos
presentes e de mitigacao de danos futuros. Assim como mecanismos e procedimentos céleres e

eficientes de comunicacao.

A PAINHAS cooperara, a par das entidades subcontratadas com quem se relacione, com a
Autoridade de Controlo, da forma mais tendencial possivel, com o envio de relatorios,

solicitagBes de pareceres e orientagdes, e sempre que a pedido daquela entidade.

Em Portugal, a Autoridade de Controlo é a Comissao Nacional de Protegao de Dados.
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XI. ENCARREGADO DE PROTEGAO DE DADOS PESSOAIS

ENCARREGADO DE PROTEGAO DE DADOS

HEDA - ENCARREGADOS DE PROTEGAO DE DADOS
Rua Jodo Ramalho, n.° 141

4200-292 Porto

(+351) 220 995 423

info@hedadpo.pt

http://www.hedadpo.pt/

F-———————m— - — - - —

A PAINHAS garante que o Encarregado de Prote¢do de Dados desempenha as suas fungbes
com independéncia e que nao seré instruido na sua atuagdo, nem penalizado por esse facto. O
Encarregado de Protecdo de Dados ndo pode ser responsabilizado pelo incumprimento da
PAINHAS em relacdo as obrigagbes que, nos termos do previsto na legislagdo aplicavel em

matéria prote¢édo de dados, Ihe caibam.

A PAINHAS assegura que o Encarregado de Protecdo de Dados sera envolvido em todas as
questdes relacionadas com a protegdo de dados. Com efeito, compromete-se a apoia-lo no
exercicio das suas fungbes, a fornecer-lhe os recursos necessarios ao desempenho das
mesmas e a manutengéo dos seus conhecimentos, a dar-lhe acesso a toda a documentagao, e a

permitir-Ine 0 acesso aos dados pessoais e as operacdes de tratamento.
O Encarregado de Prote¢do de Dados deve ser envolvido nos seguintes aspetos:

.1 Registo ou inventario de dados pessoais.

.2 Desenvolvimento e implementacdo de politicas de protecao de dados e procedimentos
internos de tratamento.

Controlo da seguranca.

Redacéo e alteragéo de contratos.

Notificagdes de privacidade.

o o~ W

Eventuais queixas e agdes judiciais.
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Violagdes de dados.

O exercicio das fun¢des de Encarregado de Protecao de Dados pressupde a obrigagéo de sigilo

e confidencialidade de todas as informagdes de que tenha conhecimento no exercicio da sua

atividade. As referidas fungdes consistem no seguinte:

A

Aconselhamento, monitorizagéo e controlo do cumprimento das regras de protegéo de
dados, devendo informar e aconselhar a PAINHAS, os seus Parceiros e Prestadores de
Servigos e os seus Colaboradores, a respeito das obrigagcdes que lhes cabem nos
termos do RGPD.

Promocao da formacgdo e sensibilizagdo das entidades com quem a PAINHAS se
relaciona — sobretudo os seus colaboradores — para matérias de protecao de dados.
Realizag&o de auditorias periodicas para averiguar da conformidade com o RGPD.
Aconselhamento em Avaliagdes de Impacto sobre protecdo de dados e controlo da
realizacdo das mesmas, bem como emissdo de pareceres nesse contexto.

Colaboragdo com a Autoridade de Controlo, servindo de ponto de contacto com a
mesma, notificando-a das operagdes de controlo com mais risco para os titulares de
dados e monitorizando a implementagéo das suas recomendacdes.

Relacionamento com os titulares dos dados nomeadamente no ambito do exercicio dos

seus direitos.
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Xll. SEGURANCA E PRIVACIDADE NO TRATAMENTO DE DADOS:
TECNOLOGIAS DE INFORMAGAO E COMUNICAGAO, E OUTRAS MEDIDAS

DE SEGURANCA

A PAINHAS reconhece que todos estes dados pessoais que trata sdo - indiscriminadamente -

de relevada importéncia e merecem ser devidamente protegidos.

E neste seguimento que ora assume o compromisso de garantir a protecdo da seguranca dos
dados pessoais que lhe sdo disponibilizados, através da implementacdo de medidas de
seguranga fisicas e logicas contra a sua difusao, perda, e uso indevidos, bem como contra o seu

tratamento ou acesso ndo autorizado ou qualquer outra forma de tratamento ilicito.

Tal implica, desde logo, centralizar o arquivo por processos individuais Unicos de acesso
reservado a profissionais devidamente identificados e autenticados, restringidos no seu
conhecimento sobre os dados pessoais que o integram por politicas de atribui¢do de direitos de
acesso e privilégio, evitando acessos néo autorizados e indevidos, contra a sua perda,

destruicéo e corrupgao.

Todas as operagdes de tratamento de dados estardo devidamente monitorizadas e registadas

para efeitos de controlo sobre as mesmas, mas também para prova de protegédo dos dados.

Ademais, a PAINHAS obriga-se a que também o fluxo de dados preveja a encriptagdo dos

mesmos bem como outras medidas que permitam o secretismo da informag&o transmitida.

A seguranca dos dados ndo estara limitada ao suporte dos mesmos, que podera ser digital ou

nao.
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